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Diarienummer: KS 2024/0021

Kommunarkivets granskning av upphandlings-
och inkopsenhetens dokumenthanteringsplan

Bakgrund

Allmént

Enligt Reglemente fir hantering av arkiv i Osterikers kommun OFS 2019:1, § 4
ansvarar varje myndighet for varden av sitt arkiv. Varje myndighet ansvarar
ocksa for att frimja arkivens tillgédnglighet och dess anvindning i kulturell
verksamhet och forskning. Tillginglighet och transparens skapas bland annat
genom att uppritta en arkivredovisning (som bestar bland annat av
arkivbeskrivning och dokumenthanteringsplan) med syftet att utomstaende och
anstillda ska kunna 6verblicka vilka handlingar som finns att himta i respektive
myndighets arkiv och att informationen ska kunna atersékas.

I enlighet med Reglemente for hantering av arkiv i Osterikers kommun (OFS 2019:1),
§ 7 ska varje myndighet faststalla en dokumenthanteringsplan med rutiner for hur
handlingarna ska hanteras. Dokumenthanteringsplanen ar informations-
hanteringens mest centrala verktyg och uppfyller arkivlagens krav pa
myndigheter att beskriva sina handlingar. Den utgér ocksd myndighetens
arkivforteckning. Infér beslut om dokumenthanteringsplan ska myndigheten
samrada med arkivmyndigheten, det vill siga Kommunstyrelsen.

Dokumenthanteringsplanen ska arligen ses 6ver och uppdateras vid behov.

Upphandlings- och inkopsenhetens forslag till dokumenthanteringsplan

Upphandlings- och inképsenheten tillhor organisatoriskt till
Kommunstyrelsen. Kommunstyrelsens aktuella dokumenthanteringsplan
antogs 2018-12-03 (§ 13:10) dar dven upphandlings- och inképsenhetens
verksamhet ingar. Kommunstyrelsens aktuella dokumenthanteringsplan ar i
behov av att revideras dd den ér foraldrad, ett arbete som ar planerat att
paborjas under hosten 2024.
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Ett tringande behov har uppstatt hos upphandlings- och inképsenheten av att
revidera sin del av dokumenthanteringsplanen vilket féranleder att denna tas
separat. Upphandlings- och inképsenhetens del 1 dokumenthanteringsplanen
kommer dock inforlivas nir resterande delar av Kommunstyrelsens
dokumenthanteringsplan ska revideras.

Upphandlings- och inképsenheten har dirfor tagit fram ett forslag till
dokumenthanteringsplan for sin verksamhet.
Framtagandet har skett i samrid med kommunarkivarien.

Kommunarkivets kommentarer och rekommendationer

Forslagen till dokumenthanteringsplan och arkivbeskrivning har granskats av
kommunarkivarien, dir framforallt gallringen, 1 sarskilda avsnitt 1 forslag till
dokumenthanteringsplanen, har kontrollerats.

Gallring innebir att allménna handlingar eller uppgifter i dessa forstors.

Som gallring riknas ocksa atgarder som leder till att det inte gar att hitta viktiga
uppgifter, att det inte ar mojligt att gbra sammanstallningar, att sokmojligheter
gar férlorade samt att det blir omoijligt att bedoma handlingars autenticitet.

Arkivlagstiftningens huvudregel ar att allmanna handlingar ska bevaras, men
den medger dnda att information far gallras under forutsittning att den inte
lingre behovs for att tillgodose arkivlagens (1990:782) bevarandeindamal
avseende ratten att ta del av allmdnna handlingar och behovet av information
tor rattskipningen, férvaltningen och forskning.

Kommunarkivet har granskat det samlade forslaget till
dokumenthanteringsplan f6r upphandlings- och inképsenhetens verksamhet i
forhallande till gallande kriterier i tillimplig lagstiftning (framst
bevarandeindamalen i arkivlagen) och nationella rekommendationer (fraimst
Riksarkivets foreskrifter' samt Samridsgruppen f6r kommunala arkivfrigors
skrifter i serien Bevara eller gallra).

' Riksarkivets foreskrifter och allmédnna rdd om éterlimnande eller gallring av handlingar vid upphandling, RA-FS 2018:3,
Revidering av RA-FS 2018:3, dnr RA 22-2020/6045, Foreskrifter om dndring av Riksarkivets foreskrifter (RA-FS 2018:3)
och allménna réd om dterlimnande eller gallring av handlingar vid upphandling RA-FS 2020:2, Aterlimnande eller

gallring av handlingar vid upphandling végledning, version | 2019-01-28, Riksarkivet.

2 Gallringsraden ges ut av Sveriges Kommuner och Regioner, SKR, och Riksarkivet. Riden utarbetas genom
Samradsgruppen for kommunala arkivfragor i vilken ingar representanter fran Riksarkivet och SKR. | detta
sammanhang har Bevara eller Gallra |, Gallringsrdd for lednings- och stédprocesser i kommuner, landsting och regioner

(2010), tagits i beaktande.
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Angaende gallring av handlingstypen Ej antagna anbud

Kommunarkivets rekommendationer

Kommunarkivet rekommenderar att applicera Riksarkivets foreskrifter och
allmdinna rad om dterlamnande eller gallring av handlingar vid npphandling, RA-FS
2018:3 samt Fireskrifter om dndring av Riksarkivets foreskrifter (RA-FS 2018:3) och
allmdanna rad om dterlanmande eller gallring av handlingar vid upphandling, RA-FS
2020:2, 1 forslaget till dokumenthanteringsplan avseende gallring av
handlingstypen Ej antagna anbud, se tabell nedan som 4r himtad frin ovan

namnda foreskrifter.

Handlingstyp

Gallringsfrist

Anmarkning

Anbud inklusive bilagor
som inte har antagits

4 ar fran den dag avtalet
slots eller
upphandlingen avbréts.
For ramavtal ska fristen
borja riknas fran det att
det inte lingre dr
mojligt att utnyttja
avtalet

Avser dven anbud
inklusive bilagor som
inte har antagits 1
direktupphandlingar
vars virde Overstiger
virdet som anges 1 19
kap. 30 § andra stycket
lagen (2016:1145) om
offentlig upphandling

Ej antagna anbud vid
avrop fran ramavtal,
férnyad
konkurrensutsattning

4 ar fran den dag
avropsavtalet slots eller
den férnyade
konkurrens-
utsattningen avbrots

Avser inte upphandling

av ramavtal

I 6vrigt har kommunarkivarien inget att erinra mot féreslagen gallring.

Kommentar angaende arkivering av elektroniska underskrifter

Att e-arkivera elektroniskt underskrivna handlingar har under en lingre period
varit en utmaning for informationsférvaltare och arkivarier inom offentlig
forvaltning. Det finns ett stort behov i samhillet och bland verksamheterna att
fa till en smidigare underskriftslosning dn den traditionella egenhindiga
underskriften men fa aktorer har en praktisk 16sning for detta.
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Riksarkivet har i sin rapport’ férsékt belysa problematiken kring
sakerstillandet kring bevarande av elektroniska underskrifter utifran ett
langsiktigt perspektiv. Fragan kring vilken metod som ska anvindas ar inte
enkel att svara pa eftersom det finns flera aspekter att ta hinsyn till innan
handlingen och den elektroniska underskriften e-arkiveras. Riksarkivet pekar pa
att verksamheterna behéver ta stillning till om den elektroniska underskriftens
giltighet beh6ver valideras 6ver tid for att sikerstilla aktheten 1 ett réttsligt
sammanhang samt vilken tidsintervall detta ska ske. Rent tekniskt gar det att e-
arkivera elektroniskt underskrivna handlingar. Problematiken handlar om att
sakerstilla den elektroniska underskriftens giltighet 6ver tid. Det finns, i
nuldget, inga garantier for att den som utfirdat certifikatet f6r den elektroniska
signaturen finns kvar for all framtid, vilket maste beaktas vid bevarande av
allmin handling.

Utifran en nationell omvarldsbevakning gar det att utrona att det dar mycket
som hinder inom omradet langtidsbevarande av elektroniska underskrifter.
Riksarkivet har i slutet av 2021 och borjan av 2022 haft forslag till det som
kallas FormatE ute pa remiss och fitt in méinga svar frin bade myndigheter,
kommuner och regioner dir bland annat férslag pa framtida
rekommendationer kring format och hantering avseende elektroniska
underskrifter foreslas. Forslaget dr att aven kommunerna ska lyda under dessa
toreskrifter. Det har dven férekommit diskussioner bland myndigheter och
kommuner att de girna ser att en laimplig myndighet far i regeringsuppdrag att
ta fram en 16sning for ett valideringsverktyg for att kunna l6sa problematiken
kring langtidsbevarandet av elektroniska underskrifter. Férutom detta finns
aven ett kompetensnitverk kring e-underskrifter (Sambruk) som varit iging
sedan februari 2019 (ca 37 kommuner och kommunférbund deltar i1
nitverket).*

Eventuella beslut kring en 16sning pa problematiken har dock dragit ut pa tiden
vilket gjort att fler kommuner och myndigheter f6rscker att finna egna
alternativa 16sningar. En 16sning som Kungsbacka kommun har valt att g pa,
baserat pa Riksarkivets rapport’, skulle 4ven kunna appliceras i Osterdkers
kommun dir vissa handlingstyper foreslas undertecknas elektroniskt och
darefter e-arkiveras.

3 Riksarkivet, Framstdllning och bevarande av elektroniska signaturer, 2014-10-07, dnr RA 20-2013-1154

* Lds mer kring elektroniska signaturer i foljande rapporter: Sveriges Kommuner och Regioner (SKR) cirkulir
1'1:46 Rapport till vigledning vid inférande av e-tjdnster med tillhorande bilaga, Sambruk Praktiska erfarenheter kring e-
underskrifter, ver.2.0, 2022-03-03, eSam Juridisk vdgledning for inforande av e-legitimiering och e-underskrifter 1.1,

Riksarkivet Rapport - Arkiv E - Delprojekt 3: Framstdillning och bevarande av elektroniska signaturer (avsnitt 6)

5 Riksarkivet, Framstdllning och bevarande av elektroniska signaturer, 2014-10-07, dnr RA 20-2013-1154
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Kungsbacka kommun har utifran Riksarkivets rapport Framstillning och bevarande
av elektroniska signaturer valt att tillimpa tillvigagangssittet ”’systemoberoende”
metod fér handlingstypen elektroniskt underskrivna nimndprotokoll 1 sitt
arendehanteringssystem Lex, se dven Kungsbackas kommuns drende

KS 2019/0079 (antogs i Kungsbacka kommuns KS 2019-10-22, § 254).
Denna metod innebir i korta drag att bevarandet av den elektroniskt
underskrivna handlingen och dess giltighet arkiveras i ett e-arkiv.

E-arkivet, och anvindarna av e-arkivet, kan med tekniska och systematiska
atgirder sikerstilla att den elektroniskt underskrivna handlingen inte
férvanskas. Bland annat genom behérighetskontroller, loggning, arbetsrutiner
och sikerhetskontroller.

Riksarkivet har en alternativ metod for bevarande av elektroniska underskrifter
som kallas for ”rekursiva tidsstimplingsmetoden”® som limpar sig framforallt
tor handlingar som tillkommit i led av en rittshandling. Metoden innebir i
korta drag att man kan pavisa att signaturen varit giltig en gang i tiden, innan
den upphorde att vara giltig, genom att bevara underskriften och alla
komponenter som anvindes for att validera underskriften.

Detta uppnas genom att tidsstimpla (signera) alla komponenter.

Dock har tidsstimpeln samma problematik som den elektroniska underskriften
da de innehar samma teknologi (endast giltiga en viss period och kommer med
tiden att bli opalitlig). Darfor behéver tidsstampeln stimplas om med jimna
mellanrum (rekursiv tidsstimpling) som bildar en kedja av tidsstimplar for att
utreda om en underskrift varit giltig. Detta dr dock resurskrivande och kan
térenas med kostnader for varje enskild elektronisk underskrift som behover
stamplas om.

I nuldget har arkivmyndigheten i Osterikers kommun inte ndgon modell som
garanterar ett lingsiktigt bevarande av elektroniska underskrifter.” Men
Osterdkers kommun har forutsittningarna for att tillimpa samma metod som
Kungsbacka kommun (’systemoberoende”-metoden) di kommunen sedan
2018 har ett e-arkiv ddr digitala allmanna handlingar bevaras for all framtid.

Vid en e-arkivering av de elektroniskt underskrivna handlingarna och styrka
underskrifternas giltighet, fran drendehanteringssystemet (nuvarande Public
360) och i framtiden fran Marshal OAIS (e-arkivet), anvinds den
systemberoende metoden.

¢ Samma rapport som ovan fotnot refererar till.

7 Jamfor Sveriges Kommuner och Regioner (SKR) cirkulir | /:46 Rapport till vigledning vid inforande av e-tjdnster
med tillhorande bilaga, Sambruk Praktiska erfarenheter kring e-underskrifter, ver.2.0, 2022-03-03, eSam Juridisk
vigledning for inférande av e-legitimiering och e-underskrifter I.1, Riksarkivet Rapport - Framstdllning och bevarande av
elektroniska signaturer 2014-10-07, Riksarkivet Rapport - Arkiv E - Delprojekt 3: Framstdllning och bevarande av

elektroniska signaturer (avsnitt 6)



Osteraker

Utifran ett arkivperspektiv uppfylls autenticiteten (dkthet) och valideringen av
handlingen fran den dagen da handlingen undertecknades elektroniskt och
genom att handlingen direfter diariefors sker dven en kvalitetssikring i
processen (med kravet att originalfilen inte konverteras om och att inbaddad
underskrifts-historik framgar).

Utifran ett arkivperspektiv ricker den systemberoende metoden for att kunna
siakerstalla handlingens och den elektroniska underskriftens ursprungliga skick
och att den inte férvanskats over tid (sikerstills genom langtidsbevarande i
kommunens e-arkiv).

Dessutom star drendehanteringssystemet Public 360 med som ett bestind som
behéver e-arkiveras inom en snar framtid i kommunens e-arkiv.

Kommunarkivet har inget att erinra att f6lja ”Kungsbackamodellen” det vill
sdga tillimpa Riksarkivets ”systemoberoende” metod under férutsittning att
handlingarna bevaras i drendehanteringssystemet tills att handlingarna sedan
e-arkiveras.

Observera att denna l6sning 4r utarbetad utifran ett arkivperspektiv, en juridisk
aspekt behover tillimpas 1 fragan kring om till exempel avtalet enligt lagkrav
eller kommunalt stillningstagande behover undertecknas egenhandigt.
Verksamheten behover dven utreda sikerstillandet av dktheten (giltigheten) av
en elektronisk underskrift utifran ett rittsligt sammanhang 6ver tid, om
elektronisk underskrift limpar sig for det enskilda avtalet.

Diirfor tillstyrker kommunarkivet forslaget att ha med handlingstypen Avz4,
inkl. bilagor (egenhindigt undertecknade) i de fall avtal behover skrivas under
egenhindigt pa grund av lagkrav, kommunalt stillningstagande eller att avtalet
ar av hogre dignitet och passar sig battre att skrivas under egenhindigt.

Ovriga kommentarer/synpunkter

Kommunarkivet har utéver vad som framforts i det foregiaende, inga
kommentarer eller rekommendationer att bildgga till forslag pa
dokumenthanteringsplan, endast nagra mindre redaktionella
andringar/synpunkter som skickas for dtgird till verksamheten.

Granskning och tillsyn frain kommunarkivets sida sker i ovrigt I6pande, i dialog
med verksamheten.

Annika Hedlund
Kommunarkivarie
Tel: 08-540 815 11

annika.hedlund@osteraker.se
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